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Περιεχόμενα

1 SSH

2 Debian VM
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To SSH

Secure Shell Protocol - Πως να κάνετε κρυπτογραφημένη επικοινωνία πάνω
από ένα πιθανά μη-ασφαλές δίκτυο.
Συνήθως χρησιμοποιείται για πρόσβαση σε απομακρυσμένους server.
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Πως χρησιμοποιούμε το SSH

Στο VM που έχουμε δημιουργήσει πρέπει να επιβεβαιώσουμε ότι υπάρχει ο ssh
server.
Πατάμε το μπλε κουμπί πάνω αριστερά και επιλέγουμε τον “Terminal
Emulator”.
Εκεί γράφουμε apt−get install openssh−server.
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Πως χρησιμοποιούμε το SSH

Εκεί γράφουμε apt−get install openssh−server.
Πατάμε “Y” για να επιβεβαιώσουμε την εγκατάσταση.
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Πως χρησιμοποιούμε το SSH

Ενεργοποιούμε το SSH, sudo service ssh start.
Ελέγχουμε την κατάσταση του SSH, sudo service ssh status.
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Πως συνδεόμαστε;

Το θέμα της δικτύωσης στο Vbox θέλει κάποια προσοχή.
Υπάρχουν διάφορες επιλογές για τις κάρτες δικτύου του VM
NAT - Network Address Translation
Bridge Networking
Host-only Networking
Internal Networking
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NAT networking
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Bridged networking
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Πως συνδεόμαστε;

Ιδανικά θα θέλαμε ο host και το VM να είναι στο ίδιο δίκτυο.
Bridged Networking!
Αλλά πολλές φορές αυτό δεν είναι εφικτό. Π.χ. δεν μας αφήνει να το κάνουμε
κάποιο security policy.
Καλό είναι να κάνουμε ένα restart το VM ή εναλλακτικά ένα
sudo service networking restart.
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Πως συνδεόμαστε;

όταν γίνει η αλλαγή με ένα sudo ip a βλέπουμε την κατάσταση του δικτύου.
Κάπου εκεί μπορούμε να δούμε την IP διεύθυνση του VM.
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Πως συνδεόμαστε;

Στη συνέχεια γράφουμε: ssh thomas@192.168.2.103 ή όποια άλλη διεύθυνση είναι η IP.
Αυτό ήταν! συνδεθήκαμε με SSH στον “server” μας
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Παραμετροποίηση του SSH

Υπάρχει ένα αρχείο, το /etc/ssh/sshd_config που περιέχει διάφορες ρυθμίσεις.
Ανοίγουμε το αρχείο με έναν βασικό editor, π.χ. το nano.
sudo nano /etc/ssh/sshd_config και αφαιρούμε το “#” στο PermitRootLogin
Με τον τρόπο αυτό επιτρέπουμε στον χρήστη root να κάνει login με SSH.
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Παραμετροποίηση του SSH

Μπορούμε να κάνουμε ssh χωρίς password αλλά με κλειδιά.
για τον σκοπό αυτό χρησιμοποιούμε το ssh-keygen στον host!
Δουλεύει και στα Windows.
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Παραμετροποίηση του SSH

στον VM, γράφουμε sudo su, cd ~, mkdir .ssh, nano authorized_keys.
εκεί κάνουμε copy paste το public key.
στη συνέχεια service ssh restart.
Θα πρέπει τώρα να κάνουμε login ως root χωρίς password από αυτό το
μηχάνημα.
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Public & Private Keys

Τι κάναμε εδώ? Γεννήσαμε ένα ιδιωτικό κλειδί και το αντίστοιχο δημόσιο κλειδί.
ο απομακρυσμένος server έχει το δημόσιο κλειδί. Με αυτό δοκιμάζει να δει αν
ο client έχει το ιδιωτικό κλειδί (του βάζει ένα... αίνιγμα).
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Ο χρήστης root

Ο root χρήστης έχει God-like access.
Μπορεί να διαχειρίζεται αρχεία, χρήστες, βάσεις κτλ υπάρχουν στο μηχάνημα
“With great power comes great responsibility”.
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Debian VM

Με την ίδια λογική που φτιάξαμε το Xubuntu VM στο Virtualbox μπορούμε να
φτιάξουμε και ένα Debian VM.
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Διαλέγουμε μνήμη
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Διαλέγουμε δίσκο
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Διαλέγουμε δίσκο
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Διαλέγουμε δίσκο
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Διαλέγουμε δίσκο
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LiveCD
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Εγκατάσταση
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Γλώσσα
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